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INFORME DE ESTADO
FORTICLIENT ENDPOINT MANAGEMENT SERVER

Alcaldia Municipal de Soacha
Fecha de elaboracion: 21 de julio de 2026

Resumen ejecutivo: El servidor EMS registra 632 endpoints administrados, licencia vigente hasta
el 05/09/2026 y capacidad licenciada para 1.000 endpoints. Se identifican equipos sin conexién
prolongada, versiones heterogéneas de FortiClient y advertencias de seguridad que requieren
seguimiento técnico.

1. Objetivo del informe

Presentar un resumen técnico y ejecutivo del estado de la plataforma FortiClient Endpoint
Management Server, con base en la informacién suministrada en el PDF fuente, incluyendo
capturas extraidas del panel para evidenciar los principales indicadores.

2. Informacion general del Sistema
Elemento \ Detalle

Servidor / hostname ems

Versién EMS 7.4.7 build2194 (Mature)

Modo de operacién Standalone

Hora del sistema registrada 2026-07-21 02:21:20 PM -05:00
Uptime 28d 13h 23m 46s

Cuenta FortinetOne seguridad.perimetral@alcaldiasoacha.gov.co
Next-Generation Endpoint Security Vigente hasta 2026-09-05
Capacidad/ uso de licencia 632 usados de 1000

="= FortiClient EMS

? Favorite v | & Manage Widgets] [ c Refresh]

Status ) )
License Information
@ Dashboard »
|l Serial Number FCTEMS8824009950
Ld Endpoints ’ B FortinetOne Account seguridad.perimetral@alcaldiasoacha.gov.
i Zero Trust Access E: Included
# Next-Generation Endpoint Security E: Expiring

632 used of 100
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Figura 1. Captura extraida: informacion de licencia y sistema.
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3. Estado de conectividad de endpoints

La plataforma reporta 632 endpoints administrados. La distribucién visual del dashboard permite
identificar equipos en linea, equipos fuera de linea y equipos con desconexién prolongada.

Estado de conectividad Cantidad

En linea (Online) 273
Offline por menos de 1 dia 18
Offline 158
Offline por 30 dias 0 mas 183
Total de endpoints 632
[ 632usedof100g
“ Chromebook E3 Unlicensed
“* Forensics E: Unlicensed

Endpoint Connection

Offline for 30 days or...
® Offline

Offline for less than 1 ...

Online

[
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Endpoint Activity =~ Endpoint Alerts

Figura 2. Captura extraida: indicadores de conectividad de endpoints.
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4. Versiones de FortiClient instaladas

La distribucion de versiones en Windows muestra concentracion en versiones 7.4.1y 7.4.2, con
presencia menor de versiones posteriores y una version 7.2.2.

Version de FortiClient Cantidad

7.4.1.1736 395
7.4.2.1737 178
7.4.3.1790 21
7.4.4.1887 13
7.4.5.1949 24
7.2.2.0864 1
Total Windows FortiClient Versions 632
632

Total

=~ Mac FortiClient V... ' Sort by version + =~

@ Out of Sync

Figura 3. Captura extraida: versiones de FortiClient para Windows.

5. Sistemas operativos administrados

El dashboard agrupa los endpoints administrados principalmente en versiones de Microsoft
Windows 10, Windows 11, Windows Server y una categoria Other. En el PDF, algunos nombres de
versiones aparecen truncados visualmente dentro del panel.
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Sort by version v = = Windows Operating Systems Managed Only OB Sort by version = = =

@ Microsoft Windows Ser... @

@ Microsoft Windows Ser... @

Microsoft Windows Ser... €
® Microsoft Windows 1...

632 @ Microsoft Windows 11...
@ Microsoft Windows 11...

Total @ Microsoft Windows 11 ...
@ Microsoft Windows 11 ...
@ Microsoft Windows 11 ..
- Other

Figura 4. Captura extraida: distribucion de sistemas operativos administrados.
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6. Hallazgos relevantes

e Laplataforma se encuentra operativa en version 7.4.7 build2194 y en modo Standalone.

o Lalicencia de Next-Generation Endpoint Security figura vigente hasta el 05/09/2026.

e Lacapacidad utilizada corresponde a 632 de 1.000 endpoints licenciados.

e Seobservan 183 endpoints sin conexién por 30 dias 0 mas, lo cual amerita verificaciény
depuracioén inventarial.

e Se muestra advertencia de certificado SSL no seguro y validaciéon de usuarios no aplicada.

e Lamayoria de endpoints Windows tiene instalado FortiClient 7.4.1.1736.

7. Recomendaciones

e Validar los endpoints sin conexién por 30 dias 0 mas para confirmar si corresponden a
equipos retirados, apagados, reinstalados o con fallos de comunicacién.

e Definirun plan de actualizacién progresiva de FortiClient, priorizando versiones mas antiguas
0 equipos criticos.

e Revisar la configuracion del certificado SSL del servidor EMS para mitigar advertencias de
seguridad.

e Evaluar la aplicaciéon de verificacidn de usuarios, de acuerdo con las politicas internas de
seguridad.

o Realizar seguimiento a los endpoints con problemas de sincronizacion o alertas visibles en el
panel.

e Mantener evidencia periddica del dashboard para control de cambios, auditoriay
seguimiento institucional.
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8. Anexo: captura completa del panel

A continuacioén, se incluye la captura completa fuente de respaldo visual del informe.
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Figura 5. Captura completa del dashboard FortiClient EMS.
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